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Die unter die BSI-KritisV fal-
lenden Krankenhäuser sind
gemäß § 8a Absatz 3 BSIG

verpflichtet, bis zum 30. Juni 2019
den Nachweis zu erbringen, dass
ein angemessenes Maß an IT-Si-
cherheit erreicht ist. Das wesentli-
che Ziel des IT-Sicherheitsgesetz-
tes ist es sicherzustellen, dass Be-
treiber Kritischer Infrastrukturen
durch das nachgewiesene Maß an
IT-Sicherheit die Versorgungssi-
cherheit ihrer für die Bevölkerung
kritischer Dienstleistungen (kDL)
gewährleisten können. Für Kran-
kenhäuser ist die stationäre medi-
zinische Versorgung als kritische
Dienstleitung relevant. Da es noch
keine einheitliche Meinung über
das durch ein Krankenhaus zu er-

IT-Sicherheitsgesetz –
Vom Risiko zur Maßnahme
Identifikation der Top-Risiken und Definition
angemessener Maßnahmen

Der Artikel erläutert ein alternatives Modell
der IT-Risikoanalyse, welches deutlich von
den in der Literatur beschriebenen üblichen
Vorgehensweisen abweicht. Sie hat bewusst
einen weniger systematischen Ansatz und ist
fokussiert lediglich auf das Ziel, die kritischs-
ten IT-Risiken und mögliche Maßnahmen
identifizieren zu können. Die Vorgehensweise
eignet sich v.a., um einen Einstieg in die
Thematik der IT-Risikoanalyse zu finden.

Keywords: Risikomanagement, IT, Kosten

reichende Maß an IT-Sicherheit
gibt, ist die größte Herausforde-
rung für alle Betreiber Kritischer
Infrastrukturen (KRITIS-Betreiber)
die Ermittlung eben dieses zu er-
reichenden Niveaus.

Herkömmliche Risikoanalysen
sind wenig sinnvoll
Als zentraler Bestandteil eines Ri-
sikomanagementsystems haben
sich Risikoanalysen als effektive
Vorgehensweise etabliert, um mit
einem optimal eingesetzten aber
begrenzten Budget ein angemesse-
nes Sicherheitsniveau zu errei-
chen. Vereinfacht dargestellt ist
das Ziel einer Risikoanalyse, Scha-
densereignisse zu identifizieren,
die Wahrscheinlichkeit des Ein-

tritts des Schadens und der Höhe
des Schadens abzuschätzen. Das
Risiko stellt dann das Produkt aus
Eintrittswahrscheinlichkeit und
Höhe des Schadens dar (� Abb.1).

Im Bereich der Versicherungswirt-
schaft wird dieses Verfahren ge-
nutzt, um anhand statistischer In-
formationen die zu versichernden

Von Randolf Skerka und Prof. Dr. Andreas Becker

Foto: Denys Rudyi – Fotolia

Risiko
Eintritts-

wahrscheinlichkeit 
des Schadens

Höhe des Schadens= x

Abb. 1: Risikoanalyse
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Risiken zu bewerten. Die Versiche-
rungswirtschaft kann in vielen Fäl-
len sowohl bei der Ermittlung der
Eintrittswahrscheinlichkeit, wie
auch der Schadenshöhe auf statis-
tische Daten und sehr gute Erfah-
rungswerte zurückgreifen. Ein gu-
tes Beispiel hierfür ist die Bewer-
tung von Brandrisiken, in dessen
Berechnung z. B. die Lage und das
Baujahr eines Objektes eingeht.

Für IT-Risiken sind derartige sta-
tistische Daten nur eingeschränkt
verfügbar und wenn sie verfügbar
sind, können sie nur sehr einge-
schränkt von einem Unternehmen
auf ein anderes übertragen wer-
den. In der Konsequenz müssen IT-
Risiken in der Regel individuell be-
trachtet und bewertet werden. Aus
diesem Grund sind in der Fachlite-
ratur diverse Methoden zur Durch-
führung von IT-Risikoanalysen be-
schrieben, welche jedoch oftmals
den Nachteil aufweisen, dass sie
auf vermeintliche Vollständigkeit
der ermittelten Risiken und größt-
mögliche Genauigkeit hinsichtlich
der Bewertung der Risiken abzie-
len. Hiermit wird oft der Eindruck
einer mathematischen Genauig-
keit der ermittelten Ergebnisse ver-
mittelt, welcher aber nicht mög-
lich ist, da es wahrscheinlich ist,
dass

* relevante Schadensereignisse
unbeachtet bleiben,

* irrelevante Schadensereignisse
berücksichtigt werden,

* die Eintrittswahrscheinlichkei-
ten falsch abgeschätzt werden
oder

* die resultierende Schadenshö-
hen falsch abgeschätzt werden.

Zudem erfordert die Durchführung
von IT-Risikoanalysen, wenn prä-
zise Ergebnisse erzielt werden sol-
len, einen großen Erfahrungs-
schatz sowie tiefe Kompetenz im
Bereich der IT-Sicherheit. Darüber
hinaus fließen in die Abschätzung
der Eintrittswahrscheinlichkeit
und der Schadenshöhe erfah-
rungsgemäß oft subjektive Emp-
findungen mit ein. Im Ergebnis be-
steht die Gefahr, dass die Ergebnis-
se von IT-Risikoanalysen nicht der
tatsächlichen Risikolage entspre-
chen, Budgets falsch eingesetzt
und nicht die optimalen Ergebnis-
se erzielt werden.

Die Besonderheit von
IT-Risikoanalysen
Unter der Annahme, dass eine IT-
Risikoanalyse fehleranfällig ist
und nur in selten Fällen genaue
und optimale Ergebnisse liefert,
kann eine initiale IT-Risikoanalyse
mit einem anderen Anspruch
durchgeführt werden. Einerseits
sollte der Anspruch bestehen, dass
die Ergebnisse der IT-Risikoanaly-
se im Rahmen eines Risikomana-
gementsystems regelmäßig aktua-
lisiert und zunehmend „passen-
der“ für das Unternehmen werden.
Andererseits sollten erstmalig
durchgeführte IT-Risikoanalysen
lediglich mit dem Anspruch durch-
geführt werden, Antworten auf die
folgenden Fragen zu geben:
* Welche Schadensereignisse sind

für unser Unternehmen die kri-
tischsten?
– Durch welche Schadensereig-
nisse werden 80 % der Schäden
verursacht?

* Mit welchen Maßnahmen lässt
sich die größte Wirkung erzie-
len?
– Durch welche Maßnahmen
werden 80 % der Risiken redu-
ziert?

* Wie lässt sich das verfügbare
Budget derart einsetzen, dass
das Risiko möglichst weit redu-
ziert wird?

Ziel ist es, die kritischsten Risiken
zu identifizieren und das verfügba-
re Budget dahingehend einzuset-
zen, dass das Risikopotenzial mög-
lichst weit reduziert wird.

Im Kontext der BSI-KritisV wird es
im ersten Schritt für ein Kranken-
haus von besonderer Bedeutung
sein zu ermitteln, welche (Scha-
dens-)Ereignisse dazu führen kön-
nen, dass kurz-, mittel- oder lang-
fristig die stationäre Patientenver-
sorgung nicht aufrechterhalten
werden kann. Im Rahmen des Risi-
komanagements können die initial
erarbeiteten Ergebnisse zukünftig
verbessert, weitere Risiken be-
trachtet und neue Maßnahmen de-
finiert werden. Um dieses Ziel zu
erreichen, kann ein pragmatischer
Ansatz einer IT-Risikoanalyse
durchgeführt werden, welcher aus
den folgenden Schritten besteht.
Die erarbeiteten Ergebnisse müs-
sen angemessen dokumentiert
werden, so dass die Ergebnisse zu

einem späteren Zeitpunkt genutzt
und die Bewertungen nachvollzo-
gen werden kann.

Schritt 1 –
Relevante Bereiche ermitteln
Im ersten Schritt werden diejeni-
gen Bereiche identifiziert, die für
die Erbringung der kritischen
Dienstleistung erforderlich sind.
Im Falle eines Krankenhauses und
der stationären Patientenversor-
gung können dies u.a. die zentrale
Notaufnahme, das Labor, die In-
tensivstation, die Radiologie, der
Operationssaal und die Normal-
stationen sein.

Schritt 2 –
IT-Durchdringung ermitteln
Im zweiten Schritt wird ermittelt,
wie stark die Prozesse in den identi-
fizierten Bereichen durch IT-Pro-
zesse unterstützt werden. Hierzu ist
es erforderlich zu erheben, welche
IT-Komponenten (z. B. KIS, RIS,
LIS, PACS, Medizin-IT) innerhalb
der einzelnen Bereiche genutzt
werden. Sofern im Vorfeld eine IT-
Strukturanalyse erstellt wurde,
können diese Ergebnisse eine wert-
volle Grundlage für diesen Schritt
sein. In der Praxis bedeutet dies,
dass Gespräche mit den jeweiligen
Leitungsfunktionen der identifi-
zierten Bereiche durchgeführt wer-
den, um zu ermitteln, wie stark die
medizinischen Prozesse von der
eingesetzten IT unterstützt werden.

Schritt 3 –
Schadensereignisse
bewerten und Gegen-
maßnahmen erarbeiten
Der dritte Schritt des Prozesses
stellt den Kern der IT-Risikoanaly-
se und auch der Risikobehandlung
dar. Es müssen relevante Scha-
densereignisse identifiziert und
deren Auswirkung auf die medizi-
nischen Prozesse – insbesondere
die stationäre Patientenversorgung
– bewertet werden. Aus den oben
genannten Gründen ist dies erfah-
rungsgemäß derjenige Schritt, in
dem das größte Fehlerpotenzial
vorhanden ist. Auch der dritte
Schritt wird im Rahmen von Ge-
sprächen mit den jeweiligen Lei-
tungsfunktionen der identifizier-
ten Bereiche durchgeführt.

Im pragmatischen Ansatz sollten,
ausgehend von konkreten Scha-
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Winfried Zapp, Prof. Dr. rer. pol. Dipl.-Ökonom, 
ist Professor an der Hochschule Osnabrück mit dem Lehrgebiet Allgemeine 
Betriebswirtschaftslehre, Schwerpunkt Rechnungswesen, insbesondere Controlling 
im Gesundheitswesen. Forschungsschwerpunkte: Kostenmanagement, Controlling, 
Prozessmanagement; Mitglied in Beiräten von Einrichtungen des Gesundheitswesens; 
Internationale Tätigkeiten in Osteuropa und Zentralasien

Julia Oswald, Dipl.-Kff. (FH),
leitet das Konzerncontrolling der Paracelsus-Kliniken Deutschland. Davor arbeitete 
sie als Wissenschaftliche Mitarbeiterin von Prof. Dr. Winfried Zapp an der Hochschule 
Osnabrück mit dem Forschungsschwerpunkt Kostenrechnung und Controlling in 
Gesundheitsunternehmungen und ist Lehrbeauftragte an der Hochschule Osnabrück. 

Klaus Kafsack, Dipl.-Volkswirt und Studiendirektor a.D.
leitete eine kaufmännische Berufsschule in Osnabrück und ist seit mehr als 30 Jahren 
Lehrbeauftragter an der Hochschule Osnabrück im Lehrgebiet Rechnungswesen. 
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Internes Rechnungswesen anwendungsorientiert erläutert
Im vorliegenden Buch geht es um das Interne Rechnungswesen.  Systematisch 
werden die Kostenarten, Kostenstellen, Kostenträger und Kostenlenkung 
dargestellt.  Die Wirkungen, die von unterschiedlichen Konzeptionen, 
Systematiken und Zielperspektiven ausgehen, werden anwendungsorientiert 
erläutert. Beispielrechnungen verdeutlichen die Sachverhalte. Die Kostenrech-
nung wird als Abbildung des Unternehmungsprozesses mit den Bereichen Kosten, 
Leistungen, Erlöse und Ergebnisse dargestellt. Daraus ergibt sich die Dokumen-
tations- und Informationsfunktion. Systematisch erläutert wird die Lenkung von 
Arbeits-, Leistungs- und Entscheidungsprozessen. 

Nur wenn diese Grundlagen umgesetzt werden und ihre Wirkungen bekannt sind, 
können unternehmerische Entscheidungen getroffen werden. 

Dazu möchte das Buch beitragen. 
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Die Autoren
Mark Rüdlin und Dirk Otto sind Rechtsanwälte und Datenschutzbeauftragte aus Hamburg 
und Berlin und spezialisiert auf die datenschutzrechtliche Beratung von Krankenhäusern und 
sozialen Einrichtungen. Sie publizieren regelmäßig auf dem Gebiet des Datenschutzrechtes.

Von der Pforte über die Stationen bis zur Verwaltung eines Krankenhauses arbeiten 
viele unterschiedliche Mitarbeiter in einem äußerst dynamischen Prozess notwendig mit 
Patientendaten. Aufgrund der hohen Brisanz der Daten ist ein falscher Umgang mit diesen 
Daten gleich an welcher Stelle für das Krankenhaus fatal. Die Gefahr eines Fehlers ist 
aufgrund der hohen Dynamik in den Verarbeitungsprozessen zudem realistisch. Wichtig 
sind deshalb eine effiziente und sichere Organisation der Datenverarbeitung im Hause 
sowie ein sicherer Umgang ihrer Mitarbeiter mit Patientendaten. Um in dieser Situation 
den Mitarbeitern wie der Geschäftsführung des Krankenhauses Handlungssicherheit 
zu geben, ist dieses Buch geschrieben. 

Aktualität
Eingearbeitet sind unter anderem die 2014 überarbeitete Version der Orientierungshilfe
Krankenhaus Informationssysteme (OH KIS) mit ersten Handlungsanweisungen, sowie
das neue „Patientenrechtegesetz“ aus dem Jahre 2013, in dem u. a. Einsichtsrechte von 
Betroffenen in Patientenakten normiert sind.

Schnelle Antworten auf Ihre Fragen zum Datenschutz
Die Autoren kennen aufgrund jahrelanger Erfahrung in der Beratung von Kranken-
häusern ihre Fragen zum sicheren aber auch effizienten Umgang mit Patientendaten. 
Sie erhalten schnellen Zugang zu den  benötigten Informationen. 

Vertiefende Einblicke für langfristige Planung
Das Buch greift spezielle Problemstellungen, etwa aus dem Bereich ärztliche Schweige-
pflicht, Übermittlung von Patientendaten an Dritte, Konzerndatenschutz oder die Auslage-
rung von IT-Infrastrukturen auf und erläutert diese vertiefend unter Berücksichtigung der 
neuesten Rechtsprechung bzw. Ansichten der Landesdatenschutzbeauftragten.

Unmittelbar nutzbar durch Mustertexte und Links
Ein großer Anhang mit Checklisten und Mustertexten, zum Teil ergänzt durch 
weiterführende Links, ermöglichen den unmittelbaren praktischen Einsatz.
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Prof. Dr. Thomas Kolb

Einführung in die Abrechnung
ambulanter Leistungen
Praxiswissen für Studium und Beruf

www.ku-gesundheitsmanagement.de ku-gesundheitsmanagement.de

Mark Rüdlin / Dirk Otto Mark Rüdlin
ist Rechtsanwalt und seit 2001 mit Datenschutz in medizinischen Einrichtungen 
befasst. Mit Schwerpunkt auf Krankenhäusern, aber auch Drogenhilfe-, Behinderten- 
und Altenpflegeeinrichtungen sowie medizinischen Servicebetrieben wie Rettungs-
wachen, beschäftigt er sich ganz überwiegend mit Fragestellungen rund um das Thema 
Datenschutz im medizinischen Umfeld. Er ist betrieblicher Datenschutzbeauftragter in 
von ihm betreuten Häusern in Hamburg, Niedersachsen und Schleswig-Holstein. Außer-
dem betreut er kirchliche Krankenhäuser und Einrichtungen.

www.markruedlin.de

Dirk Otto 
ist Rechtsanwalt/Fachanwalt für gewerblichen Rechtsschutz und Datenschutzbeauf-
tragter. Seit mehr als 10 Jahren beschäftigt er sich in seiner anwaltlichen Praxis mit den 
Datenschutz in medizinischen und sozialen Einrichtungen. Seit 2009 auch als betrieb-
licher Datenschutzbeauftragter.

www.kreativrecht.de

Datenschutz 
in sozialen Einrichtungen
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Prof. Dr. rer. oec., Dipl.-Soz.-Päd. Michael Greiling 
Fachhochschule Gelsenkirchen, Lehrgebiet Betriebswirtschaftslehre insb. 
Workflowmanagement im Gesundheitswesen, Geschäftsführer des Instituts 
für Workflow-Management im Gesundheitswesen (IWiG) GmbH, 
Münster, An-Institut der Fachhochschule Gelsenkirchen.

Julia Wüst
Zahnmedizinische Verwaltungsassistentin, Dipl. Betriebswirtin (FH), 
Wissenschaftliche Mitarbeiterin am Institut für Workflow-Management im 
Gesundheitswesen (IWiG) GmbH, Münster, Projektleiterin.

Der vielfältige Alltag in Gesundheitseinrichtungen enthält in den Arbeitsabläufen auch 
vielfältige Potenziale zur Erfüllung von Kundenanforderungen und damit zum Erhalt und 
zur Verbesserung der Qualität. Die Förderung dieser Potenziale liefert der Einrichtung einen 
Imagegewinn sowie die Sicherung und Verbesserung der Erlössituation.
Aber welche Optimierungsmöglichkeiten sind verhältnismäßig leicht zu realisieren und 
wo geht es in grundsätzliche Bereiche der Organisation oder in einem großen Rahmen an 
finanzielle Ressourcen? Wie können erkannte Schwächen abgestellt und Abläufe optimiert 
werden, so dass sich ein nachhaltiger Nutzen für Patienten, Einweiser, aber auch für die 
Einrichtung insgesamt einstellt? 
Das vorliegende Werk beleuchtet die Auslöser der Verbesserungsansätze und zeigt konkret 
anhand von ausführlichen Praxis-Beispielen, wie aus Schwachstellen und Risiken innerhalb 
der Prozessabläufe Potenziale entstehen, die der Einrichtung nutzen können. Es kombiniert 
die Methoden Fehler-Möglichkeits-und-Einfluss-Analyse (FMEA), Lösungs-Aufwands-Wahr-
scheinlichkeits-Analyse (LAWA) und Quality-Function-Deployment (QFD) sowie die Kaizen-
Methode Sechs W, um vorhandene Verbesserungspotenziale zu analysieren und Prozesse 
systematisch kundenorientiert zu gestalten.
Das Fachbuch erläutert daneben eine Strategie zur Projektplanung, -organisation, -durchfüh-
rung und -dokumentation. Dadurch kann auf einen gesamten Leitfaden durch ein Optimie-
rungsprojekt zurückgegriffen werden, mit dem Schwachstellen analysiert, priorisiert und 
gestaltet werden können. 
Das Buch enthält neben einleitenden theoretischen Aspekten, umfangreiche Praxisbeispiele 
und Umsetzungshilfen, die farblich und mit Symbolen eindeutig gekennzeichnet sind sowie 
sämtliche Formulare der verwendeten Instrumente im Anhang.

Das Thema richtet sich an Entscheider, Fachkräfte und Praktiker in Gesundheitseinrich-
tungen, sowohl im klinischen als auch im ambulanten Bereich des Gesundheitssystems. 
Dabei fordert der Inhalt keine weitreichenden betriebswirtschaftlichen Kenntnisse vom Leser.
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Prof. Dr. rer. oec. Dipl.-Soz.-Päd. Michael Greiling · Julia Wüst

Der Optimierungsmanager
Kundenorientierte Methoden zur Verbesserung 
von Abläufen in der Patientenversorgung

ku-gesundheitsmanagement.de

Prof. Dr. Volker Penter
Dr. Bernd Siefert

Kompendium
Krankenhaus-Rechnungswesen
Grundlagen, Beispiele, Aktuelles, Trends
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Prof. Dr. Volker Penter 
Prof. Dr. Volker Penter, Wirtschaftsprüfer, Steuerberater, Diplom-Ingenieurökonom, 
Berlin und Dresden, Partner, Leiter des Bereiches Gesundheitswesen der KPMG 
Deutschland, Honorarprofessor an der Technischen Universität Dresden, Dozent an 
der Dresden International University Fachgebiet Gesundheitsökonomie

Dr. Bernd Siefert
Dr. Bernd Siefert, Wirtschaftsprüfer, Steuerberater, Diplom-Kaufmann, Mainz, 
Partner, Segmentleiter Gesundheitswesen Region Mitte der KPMG Deutschland, 
Lehrbeauftragter für internationale Rechnungslegung an der Technischen Universi-
tät Kaiserslautern.

Neue Finanzierungsformen, geänderte Versorgungsangebote, zunehmender 
Wettbewerb – die einzige Konstante in der Gesundheitswirtschaft ist der per-
manente Wandel. Die Rechnungslegung des Krankenhauses muss nicht nur 
die ohnehin zahlreichen Besonderheiten der Gesundheitswirtschaft abbilden, 
sondern sich auch auf die ständig ändernden wirtschaftlichen und rechtlichen 
Rahmenbedingungen  einstellen.

Dieses Buch wendet sich an Fachkräfte, die sich täglich mit Fragen der exter-
nen Rechnungslegung und angrenzenden Themenbereichen im Krankenhaus 
beschäftigen. Es bietet dem Leser in der vorliegenden zweiten, wesentlich 
erweiterten Auflage verständliche, praxisnahe und top aktuelle Informationen 
– illustriert mit mehr als 200 Schaubildern und Beispielen.

Ausgehend von den rechnungslegungsrelevanten wirtschaftlichen und recht-
lichen Grundlagen des Krankenhauses widmet sich das Buch den branchen-
spezifischen Besonderheiten der Rechnungslegung nach deutschen und auch 
internationalen Rechnungslegungsstandards sowie den in der Branchenlitera-
tur noch wenig beachteten, aber zunehmend wichtigen Themen Konzernrech-
nungslegung, Trennungsrechnung, Abschlussprüfung, Risikomanagement, 
Interne Revision und Unternehmensplanung. Ein Buch, geschrieben von 
Insidern für Praktiker, BilMoG inklusive.
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Internes Rechnungswesen anwendungsorientiert erläutert

Im vorliegenden Buch geht es um das Interne Rechnungswesen. Systematisch 
werden die Kostenarten, Kostenstellen, Kostenträger und Kostenlenkung dar-
gestellt.  Die Wirkungen, die von unterschiedlichen Konzeptionen, 
Systematiken und Zielperspektiven ausgehen, werden anwendungsorientiert 
erläutert. Beispielrechnungen verdeutlichen die Sachverhalte. Die Kosten-
rechnung wird als Abbildung des Unternehmungsprozesses mit den Bereichen 
Kosten, Leistungen, Erlösen und Ergebnissen dargestellt. Daraus ergibt sich 
die Dokumentations- und Informationsfunktion. Systematisch erläutert wird 
die Lenkung von Arbeits-, Leistungs- und Entscheidungs-Prozessen. 

Nur wenn diese Grundlagen umgesetzt werden und ihre Wirkungen bekannt 
sind, können unternehmerische Entscheidungen getroffen werden. 

Dazu möchte das Buch beitragen. 

zusammengestellt von  
Prof. Dr. Winfried Zapp

Kosten-, Leistungs-, Erlös- und  
Ergebnisrechnung im Krankenhaus  
(KLEE-Rechnung)

Internes Rechnungswesen  
anwendungsorientiert erläutert

ku-gesundheitsmanagement.de
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Prof. Dr. Volker Penter
Wirtschaftsprüfer, Steuerberater, Diplom-Ingenieurökonom, Berlin, Partner und 
Leiter Health Care bei der KPMG AG Wirtschaftsprüfungsgesellschaft, Honorar-
professor an der TU Dresden, Dozent für Gesundheitsökonomie an der Dresden 
International University.

Dr. Christoph Arnold
Diplom-Wirtschaftsingenieur, Zürich, Leiter Beteiligungserwerb bei der AMEOS 
Gruppe, Promotion mit dem Thema „Entwicklung eines strategischen Prognose-
modells für Krankenhausunternehmen in Deutschland“, Dozent für Gesundheits-
ökonomie an der ZHAW Winterthur.

Stefan Friedrich
Diplom-Kaufmann, Berlin und München, Prokurist und Leiter Assurance Services 
Health Care bei der KPMG AG Wirtschaftsprüfungsgesellschaft. Dozent für Gesund-
heitsökonomie an der Dresden International University.

Priv.-Doz. Dr. med. Sören Eichhorst
Facharzt und Habilitation für Innere Medizin, Köln, Spezialist in der Management-
beratung für deutsche und internationale Gesundheitsunternehmen.

Die deutschen Krankenhäuser stehen mehr denn je im Wettbewerb um 
Patienten, Investitionen, Ärzte, Pflegepersonal und Kapitalgeber. Die Politik 
hält sich aus dem täglichen Überlebenskampf der Krankenhäuser heraus. 
Nach wie vor gibt es Überkapazitäten im stationären Bereich. Längst fällige 
Entscheidungen zur staatlichen Regulierung werden nicht getroffen. Kranken-
häuser müssen sich auch in Zukunft auf einen harten Wettbewerb einstellen.

In der zweiten – völlig überarbeiteten – Auflage des Erfolgsbuches 
„Zukunft deutsches Krankenhaus“ werden die wichtigsten Zukunftstrends 
im deutschen Krankenhausmarkt aktuell dargestellt, die unterschiedlichen 
Ausgangspositionen deutscher Krankenhäuser anhand von fundierten 
Benchmarks analysiert und schließlich umfangreiche Handlungshinweise 
für die tägliche praktische Arbeit des Krankenhausmanagements gegeben. 
Grundlage der Ausführungen bilden die täglichen Erfahrungen von Kranken-
hausmanagern, Kostenträgern, Politikern, Wirtschaftsprüfern und Beratern. 
Ein Analysetool ermöglicht es dem Leser, die Position und Handlungsfelder 
des eigenen Krankenhauses zu bestimmen.

Zukunft deutsches Krankenhaus 2020 – ein Buch am Puls der Zeit.
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Penter  ·  Arnold  ·  Friedrich  ·  Eichhorst

Zukunft deutsches  
Krankenhaus 2020
Thesen, Analysen, Potenziale

2. wesentlich überarbeitete AuflageDr. Nicolas Krämer

Krankenhausmanagement 2.0
Strategie · Steuerung · Finanzen · Werte 

ku-gesundheitsmanagement.de
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Dr. Nicolas Krämer
Nicolas Krämer ist ausgewiesener Experte des deutschen Gesundheitswesens. 
Als Kaufmännischer Direktor leitet er das Marienkrankenhaus Soest. Zuvor 
verantwortete er über drei Jahre den Finanzbereich eines freigemeinnützigen 
Gesundheitskonzerns und war u.a. mehr als fünf Jahre als Unternehmensberater 
und Prüfungsleiter im Healthcare-Bereich von KPMG tätig. Nicolas Krämer studierte 
und promovierte über strategisches Kostenmanagement im Krankenhaus an der 
Fakultät für Wirtschaftswissenschaften der Universität Duisburg-Essen. Er ist Autor 
zahlreicher Fachartikel, Vorstandsvorsitzender der Akademiestiftung Hellweg und 
Lehrbeauftragter der FOM Hochschule für Oekonomie & Management. Zudem 
gehört er diversen Ausschüssen und Beiräten an, wie zum Beispiel dem Fachbeirat 
der KU Gesundheitsmanagement.

Hinsichtlich der Anwendung moderner Managementtechniken hinken 
Krankenhäuser Unternehmen anderer Branchen häufig um etliche Jahre 
hinterher. Krankenhausmanagement 2.0 steht für ein neues Denken in der 
Leitung von Kliniken im zweiten Jahrzehnt des 21. Jahrhunderts. 
Das Buch zeigt, wie ausgewählte moderne Managementmethoden wirksam 
in Krankenhäusern eingesetzt werden können. 

In den vier Abschnitten des Werkes lesen Sie, 
•  wie Sie die richtigen Strategien ableiten und nachhaltig Kosten sparen,
•  wie Sie ein Krankenhaus in turbulenten Zeiten sicher auf Kurs halten,
•   wie Sie Liquidität schaffen und ein modernes Finanzmanagement 

etablieren,
•   wie Sie dabei ethisch-moralische Anforderungen erfüllen und Ihr 

Vorgehen in Sachen Corporate Governance und Diversity Management 
optimieren können.

Krankenhausmanagement 2.0 richtet sich einerseits an Krankenhausent-
scheider sowie andererseits an Nachwuchsführungskräfte und Studierende 
des Gesundheitswesens.

Mit freundlicher Unterstützung der KPMG
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Mit einem Geleitwort von 
Prof. Dr. Volker Penter
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Herausgeber Prof. Dr. Andreas Becker

Hygienemanagement 
im Krankenhaus

www.ku-gesundheitsmanagement.de
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Dr. Christian Stoffers, Dr. Nicolas Krämer

Marketingcontrolling im  
Krankenhaus
Planung. Information. Kontrolle.

www.ku-gesundheitsmanagement.de

zusammengestellt von 
Alexandra Prügger, Martina Aigmüller, Harald Walch und Prof. Dr. Winfried Zapp

Kosten-, Leistungs-, Erlös- und
Ergebnisrechnung im Krankenhaus 
mit TIP HCe (KLEE-Rechnung)

www.ku-gesundheitsmanagement.de
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Dr. Thomas Kolb

Grundlagen der  
Krankenhausfinanzierung

ku-gesundheitsmanagement.de
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„Grundlagen der Krankenhausfinanzierung“ lädt den Leser ein, elementare 
Kenntnisse über eine hochkomplexe Materie zu sammeln. 

Mit Hilfe eines strukturierten Überblicks werden Interessierte an die Finanzie-
rungssystematik herangeführt, können sich Studierende auf eine anstehende 
Semesterprüfung vorbereiten und Krankenhauspraktiker neue Denkanstöße 
zu Altbekanntem oder auch zu Neuem erhalten.

Neben der reinen Wissensvermittlung enthält jedes Kapitel Literaturhinweise 
und Stichworte für die weitere Recherche. Zudem helfen Verständnisfragen 
und Übungsaufgaben bei der Aufarbeitung des Gelesenen. 

Format und Umfang des Werkes sollen dem Charakter eines Arbeitsbuches 
Rechnung tragen, welches weniger im Regal sondern vielmehr in Rucksack 
oder Aktentasche Platz finden sollte. Die einzelnen Kapitel sind kurz gehalten 
und können jeweils unabhängig voneinander gelesen und bearbeitet werden.

Der Autor legt besonderen Wert auf den didaktischen roten Faden. 

Dr. rer. pol. Thomas Kolb
Hochschuldozent an der Hochschule Fresenius gGmbH
Fachbereich Gesundheit (Idstein)

Der Autor ist seit 1994 an unterschiedlichen Hochschulen und in der Erwachse-
nenbildung tätig. Hierzu zählen beispielsweise das Health Care Management 
Programm der EBS Executive Education, die Fachhochschule Rheinland-Pfalz 
und das Deutsche Krankenhausinstitut.
Seine Schwerpunkte liegen hierbei in den Grundlagen der Gesundheitsöko-
nomie, der Krankenhausfinanzierung und Krankenhausplanung und in der 
Erbringung und Abrechnung ambulanter Leistungen.
Für die Mediengruppe Oberfranken betreut er seit dem Jahr 2005 den Abrech-
nungsteil im Kommentar „Krankenhaus und ambulante Versorgung“ (ehemals: 
Rippel/Rippel).
Im Oktober 2010 erhielt er eine hauptamtliche Dozentur an der Hochschule 
Fresenius in Idstein, wo er in den  Fachbereichen „Gesundheit“ und „Wirtschaft 
& Medien“ lehrt.

densszenarien, die folgenden
Fragen beantwortet werden:

* Welche Schutzmaßnahmen
sind, bezogen auf das betrach-
tete Schadensereignis, bereits
umgesetzt?

* Wie wahrscheinlich ist es, dass
das jeweilige Schadensereignis
eintrifft?

* Welche Auswirkung hat das
Eintreten des betrachteten
Schadensereignisses auf den
medizinischen Prozess – insbe-
sondere auf die stationäre Pati-
entenversorgung?

* Wenn die Auswirkungen nicht
tragbar sind, welche Maßnah-
men können ergriffen werden,
um die Auswirkungen zu redu-
zieren?

Die Herausforderung ist, relevan-
te Schadensereignisse zu identi-
fizieren und zu bewerten. Aus-
gangspunkt für die zu betrach-
tenden Schadensereignisse kön-
nen z.B. der Gefährdungskatalog
„Elementare Gefährdungen“ so-
wie die Bedrohungskategorien
aus der „Orientierungshilfe zu In-
halten und Anforderungen an
branchenspezifische Sicherheits-
standards (B3S) gemäß § 8a (2)
BSIG“ des Bundesamt für Sicher-
heit in der Informationstechnik
(BSI) sein.

Werden die oben genannten vier
Fragen systematisch für alle
Schadensszenarien bewertet,
lässt sich ein guter Überblick
über die relevanten Risiken und
mögliche Gegenmaßnahmen ver-
schaffen.

Schritt 4 –
Maßnahmenplan erarbeiten
Im Ergebnis des dritten Schrittes
wurden Maßnahmen identifi-
ziert, die erforderlich sind, um
die Auswirkungen der betrachte-
ten Schadensszenarien zu redu-
zieren. Im letzten Schritt ist die
Planung der Maßnahmenumset-
zung erforderlich. Hierzu ist ins-
besondere die Priorisierung der
Maßnahmen vorzunehmen. Zum
einen sollten die identifizierten,
nicht tragbaren Schadensszena-
rien mit entsprechenden Maß-
nahmen hinterlegt werden, zum
anderen ist die Berücksichtigung
des verfügbaren Budgets bei der

Planung der Maßnahmenumset-
zung notwendig. Aus dem Maß-
nahmenplan muss hervorgehen,
wann welche Maßnahmen umge-
setzt werden und welche Maß-
nahmen nicht umgesetzt werden.
Der bewusste Verzicht auf eine
Maßnahme kann für solche Fälle
sinnvoll sein, bei denen der zu er-
wartende Schaden geringer ist
als die Kosten für die Maßnahme.

Die beschriebene Vorgehenswei-
se weicht deutlich von den in der
Literatur, z.B. ISO27005, ISO
31000 oder BSI Standard 100-3,
beschriebenen Vorgehensweisen
zur Durchführung von IT-Risiko-
analysen ab. Sie ist bewusst we-
niger systematisch und fokus-
siert lediglich auf das Ziel, die
kritischsten IT-Risiken und mög-
liche Maßnahmen identifizieren
zu können. Die Vorgehensweise
ist geeignet, einen Einstieg in die
Thematik der IT-Risikoanalyse zu
finden. Sie soll die in der Litera-
tur beschriebene Vorgehenswei-
se nicht ersetzen, sondern es den
Krankenhäusern ermöglichen,
perspektivisch ein den Regeln
der Technik entsprechendes IT-
Risikomanagement aufzubauen.
Üblicherweise sind in den Kran-
kenhäusern ohnehin bereits Risi-
komanagementsysteme vorhan-
den, so dass es langfristig sinn-
voll ist, das IT-Risikomanage-
ment in die vorhandenen Mana-
gementsysteme zu integrieren. $

Randolf Skerka
SRC Security Research & Consulting GmbH

Emil-Nolde-Str. 7
D-53113 Bonn

Prof. Dr. Andreas Becker 
Institut Prof. Dr. Becker 

Rösrath

Randolf Skerka


